
Ростелеком

Безопасный Telegram

Сегодня Телеграм - один из самых популярных 
многофункциональных мессенджеров, который позволяет 
пользователям обмениваться сообщениями, фотографиями, видео- 
и аудиофайлами, совершать звонки. Телеграм мы используем не 
только для личной связи, но и в работе. В России мессенджер Tele-
gram использует 45,8% населения ежедневно Такое массовое 
использование мессенджера для самых разных задач не может не 
привлекать мошенников.

Самые популярные мошеннические схемы:

02
Участие 
в голосовании

01
Звонок/
сообщение 
от топ-
менеджера

«Это Ирина 
Ивановна. Не удивляйся, 

у нас возникла 
сложная ситуация. 
Надо срочно кое-что 
сделать, чтобы 
избежать огласки» «Дорогой, друг! 

Моя дочь участвует 
в конкурсе, проголосуй, 
пожалуйста!»



Безопасный Telegram Назад

06
Официальный 
аккаунт мессенджера

03
«Многоходовка» 
через личный 
кабинет 
оператора связи

«Добрый день! 
Это оператор 
сотовой связи. 

04
Ложные 
ссылки

05
Бесплатный доступ 
к премиум-аккаунту в подарок

   «У нас 
в компании 
сокращения! 
Списки можно 
проверить,  
перейдя по 
ссылке…»

«Кто-то зашел 
в ваш аккаунт. 
Если вы этого 
не делали, 
перейдите по 
ссылке …»

«Дорогой друг! 
Сегодня у нас день 
рождения, и вы 
выиграли 
бесплатный доступ 
к премиум- 
аккаунту. Перейдите 
по ссылке…»

Нам поступили данные об 
активных действиях в вашем 
аккаунте. Подтвердите ваш 
номер телефона, если это 
были не вы.»



Безопасный Telegram Назад

Аккаунт привязан 
к актуальному номеру 
телефона, использование 
которого под вашим 
контролем

В личном кабинете 
оператора мобильной связи 
на номере, к которому 
привязан аккаунт Telegram, 
включена двухфакторная 
аутентификация

В настройках Telegram 
Конфиденциальность/
Безопасность включена 
двухфакторная 
аутентификация

В настройках Telegram 
Конфиденциальность/Номер 
телефона отредактированы 
настройки видимости номера

В настройках Telegram 
Конфиденциальность/Устройства 
отключены все неиспользуемые 
в текущий момент устройства, 
выставлена минимальная настройка 
автоматического завершения 
сеансов (1 нед.)

В настройках Telegram Данные 
и память отключена автозагрузка 
медиа

На телефоне установлено 
актуальное, регулярно обновляемое 
антивирусное приложение

В настройках мобильного устройства 
запрещена установка приложений 
из неизвестных источников

В настройках телеграм отключите 
возможность добавления вас 
в различные каналы

Проверьте, безопасен ли ваш Telegram:

Что делать при обмане

по телефону горячей 
линии МВ 
8-800-222-74-47
на сайте МВД
в отделении полиции 
по месту жительства

Обратиться 
в полицию:


